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Destacado

Es patente el interés que ha vuelto a suscitar la 
Inteligencia Artificial (IA) en el ámbito de la De-
fensa y la Seguridad Nacional en general (como 
en otros ámbitos civiles e industriales), en parte 
incentivado por ese otro fenómeno que (aún) de-
nominamos Big Data. Lo demuestra la cantidad 
de proyectos de desarrollo y aplicación de di-
verso alcance y lo ilustran decenas de informes, 
estudios y ponencias (a veces redundantes). El 
informe de D.S. Hoadley para el (US) Congres-
sional Research Service1, por ejemplo, identifica 
algunas de las áreas de aplicación, en las que la 
IA muy probablemente vaya a actuar, si no lo ha 
hecho ya, como game changer2; entre ellas, la de 
los vehículos autónomos o semiautónomos, la de 
logística y mantenimiento, la de ciberdefensa, la 
de mando y control, incluidas sus funciones vita-
les de inteligencia, vigilancia y reconocimiento 
(ISR), o la de las llamadas operaciones de infor-
mación, que incluyen desde la detección de fakes 
hasta el análisis de sentiment -en su acepción de 
pensamientos u opiniones-.

En todas estas y en otras, la IA parece desti-
nada a tener un papel decisivo, en buena parte 
vinculado a los avances habilitadores que la sa-
caron de su “invierno” para resurgirla a partir 
de 2010 (por poner una fecha); esto es, el diluvio, 
la avalancha de los datos disponibles, especial-
mente de los datos no estructurados, las mejoras 
(extraordinarias) en las capacidades de cómputo 
y en las comunicaciones, las tecnologías de nube 
y el desarrollo de los algoritmos de aprendizaje 
(Machine y Deep Learning). De todos estos (ningu-
no prescindible), el nuevo carácter de los datos re-
sulta disruptivo más que evolutivo: heterogéneos, 
no estructurados, ubicuos y masivos (y también 
borrosos y desordenados) son potencialmente ca-
paces de capturar comprehensivamente los obje-
tos, las relaciones, el contexto, las conductas y las 
intenciones; a lo que contribuyen, por cierto, el 
rastro que dejamos en internet, la actividad de los 
dispositivos personales y la progresiva extensión 
de la internet de las cosas. Esta disponibilidad ma-
siva, esta capacidad habilita el concepto de apren-
dizaje, central en lo que hoy llamamos Inteligen-

cia Artificial, en cuanto propulsor de la mayor 
parte de las aplicaciones basadas en aprender de 
conjuntos de datos, supervisadamente o no. 

Pues bien, la Inteligencia Artificial tuvo un pa-
pel en los sistemas de Defensa, desde los tiempos 
de los sistemas expertos, en varias áreas, como 
por ejemplo en los sistemas de apoyo a la toma 
de decisiones. Pero creo que se puede afirmar 
que no fue disruptiva. Ahora, por el contrario, se 
prevé que estas nuevas habilidades o funcionali-
dades tecnológicas cambiarán cuantitativamente 
las capacidades esenciales, específicamente en 
los “nuevos” escenarios de confrontación, que 
trascienden (o complementan) la guerra cinética. 
En efecto, cambia el escenario en el denomina-
do “quinto dominio” (el ciberespacio) y las nue-
vas modalidades de guerra, llamada híbrida, que 
añaden a las convencionales las operaciones de 
información, y actuaciones (explícitas o subrepti-
cias) en lo económico y político, con implicación 
de sectores de la población civil (hackers, gru-
pos organizados o simples ciudadanos creando 
y compartiendo opinión en redes sociales). Los 
efectos civiles, el protagonismo de la información 
(especialmente, de la falsa) y de los medios socia-
les y los ciberataques pasan a ser elementos aún 
más importantes que las capacidades militares 
cinéticas, que podrían jugar un papel principal-
mente disuasorio.

En ese contexto, la IA será clave en la cons-
trucción de las capacidades de Defensa y Seguri-
dad más allá de 2035. No será la única tecnología 
clave, ciertamente. Habrá otras: desde la nanotec-
nología a los satélites y desde los materiales a los 
nuevos modos de generación y almacenamiento 
de energía. Pero en todo caso, será la IA la que 
ocupe un espacio central, por ejemplo, en el desa-
rrollo de sistemas autónomos capaces de operar 
con mínima o ninguna supervisión en entornos 
hostiles; o en el desarrollo de sistemas capaces de 
anticipar y neutralizar a tiempo determinados 
ataques (singularmente en el ciberespacio); o en 
el desarrollo de sistemas superiores en informa-
ción (probablemente la última y definitiva venta-
ja competitiva).

Inteligencia Artificial en Defensa. Del Horizonte 2020  
a las capacidades más allá de 2035
José Ramón Casar Corredera, IPTC-UPM
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No podemos revisar aquí los innumerables 
retos que quedan pendientes, no obstante. Uno 
de ellos, sin duda, es la relación entre la máquina 
y el humano en los procesos de toma de decisio-
nes. Crítica, con toda seguridad, es la capacidad 
de explicar y justificar la decisión recomendada 
al tomador de decisiones (Explainable AI); esto 
no es siempre posible con muchos de los actuales 
métodos de aprendizaje, que son esencialmen-
te ciegos. En su misma naturaleza, los métodos 
de aprendizaje tienen su fortaleza (aprender sin 
reglas) y también su debilidad: determinan los 
hechos de los datos disponibles (de los datos de 
entrenamiento), no los hechos del mundo, que 
es otro de los aspectos que limitan la “generali-
dad” de los métodos y por tanto su credibilidad y 
confianza. Como escribe Peter Layton3, refirién-
dose al aprendizaje del ajedrez, pero extensible a 
cualquier otro: “Moves are now simply valued in 
terms of being good or bad for game success, not 
whether they conform to approved doctrines”, lo 
que no siempre es aceptable.

Otros retos y rutas científico tecnológicas 
aparecen de las necesidades de llevar la inteli-
gencia al edge de la red (Edge AI), de aprender 
continuamente con contextos cambiantes (Adap-
tive AI), de avanzar determinados métodos de 
análisis (adversarial, reinforcement learning, etc.) 
o de aprender de dominios o experiencias simi-
lares (transfer learning), por mencionar algunos.

El Information Processing and Telecommuni-
cations Center (IPTC) en su conjunto y sus Gru-
pos temáticamente ofrecen en esa área mixta 
de procesado de datos, arquitecturas, analítica e 
inteligencia artificial para la Defensa unas capa-
cidades difícilmente reconocibles por variedad y 
calidad en otros Institutos y Centros de Investiga-
ción universitarios en Europa.

De un lado, está su experiencia en los gran-
des habilitadores tecnológicos como la computa-
ción en la nube, las comunicaciones avanzadas, 
la analítica de datos masivos y no estructura-
dos, y su actividad en las áreas más avanzadas 
de aprendizaje, procesado de lenguaje natural o 
reconocimiento de y en imágenes, en sus facetas 
teórica y aplicada. De otro, los desarrollos de apli-
caciones que viene llevando a cabo en las áreas 
estratégicas en Defensa mencionadas: mando y 
control, sensores, algoritmos de detección y reco-
nocimiento, control de drones y flotas, captura y 
análisis de imágenes, comunicación hombre-má-
quina e interacción, ciberseguridad, etc. Y tam-
bién en otros ámbitos relacionados como toma de 

pReMiOS y  
nOMbRAMientOS

Manuel Sierra Castañer,  
Fellow de la Asociación  
del AMTA
El prof. Manuel Sierra ha sido nombrado 
Fellow de la Antenna Measurements Te-
chniques Association (AMTA), organiza-
ción dedicada al desarrollo y disemina-
ción de técnicas avanzadas de medida 
de antenas y firma radar.

Varios trabajos realizados  
en el IPTC premiados de  
la Cátedra Ingeniero General 
D. Antonio Remón y Zarco  
del Valle
Trabajo de fin de grado: “Desarrollo de 
algoritmos para la detección de objetos 
ópticamente camuflados utilizando cá-
maras hiperespectrales embarcadas”, ela-
borado por Dña. Alba Delgado Fernández 
(GMR-IPTC).
Trabajo de fin de máster: “Análisis e im-
plementación de algoritmos de aprendi-
zaje por refuerzo profundo multiagente 
para la monitorización de desastres na-
turales mediante enjambres de drones”, 
elaborado por D. David Baldazo Escriña 
(GAPS-IPTC).
Accésit a la tesis doctoral: “Advanced 
face and gesture recognition for visual 
HMI”, elaborada por D. Tomás Mantecón 
del Valle (GTI-IPTC).
Premio ex aequo a la tesis doctoral: 
“Technological contributions to imaging 
radars in the millimeter-wave band”, ela-
borada por D. Federico Antonio García Rial  
(GMR-IPTC).
Premio al artículo: “Leveraging cyber 
threat intelligence for a dynamic risk fra-
mework”, elaborado por D. Raúl Riesco 
Granadino (INCIBE) y D. Víctor A. Villagrá 
González (RSTI-IPTC) y publicado en la 
revista International Journal of Informa-
tion Security.



IPTCReview 10 | Information Processing and Telecommunications Center Noviembre / Diciembre ● 2019 | 5

decisiones, mantenimiento predictivo o logística, 
optimización e investigación de operaciones.

A modo de ejemplo, acabamos de comenzar 
o comenzaremos inminentemente, a principios 
de 2020, cuatro grandes proyectos cooperativos 
en el área, cuyo mismo nombre es suficiente-
mente ilustrativo: CLAUDIA: Cloud Intelligence 
for Decision Making Support and Analysis, NEU-
ROWARE: Efficient and Robust Hardware for 
Brain-Inspired Computing, ARIADNE: Artificial 
Intelligence Aided D-band Network for 5G Long 
Term Evolution y PLICA: Plataforma Integrada 
de Conciencia Cibersituacional.

Por otro lado, no está de más, creo, traer a 
colación aquí la larga experiencia de los Grupos 
del IPTC también en otras áreas tecnológicas 
de la Defensa y la Seguridad (es sabido que va-
rios de ellos han participado y participan en los 
grandes programas de desarrollo para Defensa 

en cooperación con la Industria, desde hace 
más de 30 años), experiencia que convierte en 
muy sobresaliente el valor global agregado de 
su oferta investigadora en estos dominios (ver 
http://www.iptc.upm.es).

1 D.S. Hoadley (updated by K.M.Sayler), Artificial Intelli-
gence and National Security, CRS report, Jan 30, 2019. 
https://crsreports.congress.gov

2 En su sentido de “cambio de paradigma” o que altera 
el dominio de tal manera que ya nunca las cosas vuel-
ven a ser lo mismo o a hacerse de la misma manera 
(ver, por ejemplo: https://spanish.stackexchange.com/. 
“A person, an idea or an event that completely changes 
the way a situation develops”, Oxford Learners´ Dictio-
naries, https://www.oxfordlearnersdictionaries.com).

3 Peter Layton, Algorithmic Warfare, Applying Artificial 
Intelligence to Warfighting, Air Power Development 
Centre, Department of Defence, Australia, 2018.

http://www.iptc.upm.es
https://crsreports.congress.gov
https://spanish.stackexchange.com/
https://www.oxfordlearnersdictionaries.com
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Noticias y eventos

El Grupo de Aplicación de Telecomunicaciones 
Visuales (GATV) adscrito al Centro de I+D+i en 
Procesado de la Información y Telecomunica-
ciones (IPTC), el Instituto Universitario de In-
vestigación del Automóvil (INSIA) y el Centro 
de Investigación del Transporte (TRANSyT) or-
ganizaron la última asamblea de la Conferen-
cia Europea de los Institutos de Investigación 
del Transporte (ECTRI). El evento tuvo lugar 
en Madrid, los días 18 y 19 de noviembre de 
2019. En la asamblea se abordaron aspectos 
a incluir en próxima versión de la Agenda Es-
tratégica de Investigación en Transporte para 
Europa. En paralelo a la asamblea, también se 
celebraron reuniones de los diferentes grupos 
de trabajo de ECTRI, organizados en torno a 6 
bloques temáticos: Movilidad, Seguridad para 
las personas, Mercancías y logística, Análisis 
de riesgos, Economía y planificación, y Gestión 
del tráfico.

ECTRI es una asociación internacional 
fundada en abril de 2003 por 15 institutos na-
cionales de investigación del transporte y uni-
versidades de 13 países europeos. Es el primer 
intento de unir las fuerzas de los centros de 
investigación de transporte multimodal más 
importantes de Europa. Actualmente, incluye 
29 institutos de investigación de transporte o 
universidades de 20 países europeos. Juntos, 
representan más de 4.000 investigadores en 
Europa en el campo del transporte.

Asamblea de ectRi  
en la UpM

the 11th international Workshop  
on Spoken Dialog System  
technology (iWSDS2020) 
The Information Processing and 
Telecommunications Center of Universidad 
Politécnica de Madrid (IPTC-UPM) in collaboration 
with Universidad de Granada are organizing the 
11th International Workshop on Spoken Dialog 
System Technology (IWSDS2020) to be held in 
Madrid, Spain from May 18-20, 2020.
The Conference Chairs are Luis Fernando D´Haro 
(IPTC-UPM) and Zoraida Callejas (UG)
Paper submission deadline: January 10, 2020
Website: https://www.iwsds.tech 
Twitter: @iwsds2020

eVentOS 

 

 conferencia sobre “Siamese networks” 
El pasado 16 de diciembre de 2019, Carlos R.  
del Blanco (GTI-IPTC) impartió la conferencia  
“Siamese Networks for Few Shot Learning”.
El aprendizaje automático, y especialmente el 
aprendizaje profundo, ha logrado un rendimiento  
excelente en una variedad de aplicaciones  
que utilizan grandes bases de datos. Sin embargo, 
estos algoritmos fracasan cuando se les obliga 
a hacer predicciones con poca información 
supervisada. Las Redes Siamesas (Siamese Networks), 
que se basan en una arquitectura que calcula 
 similitudes entre representaciones de  
características altamente semánticas, pueden  
abordar adecuadamente este problema, también 
conocido como Aprendizaje de Pocos Disparos  
(o Few Shot Learning).

https://www.iwsds.tech 
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Se espera que el futuro desarrollo de la indus-
tria ferroviaria y de la gestión de tráfico ferro-
viario se base en sistemas de transporte inteli-
gentes, más automatizados y conectados, sobre 
una gran infraestructura de red ferroviaria, que 
aprovechando las oportunidades que ofrecen 
las nuevas tecnologías, permita la reducción del 
coste de su ciclo de vida. Esto exigirá a la indus-
tria ferroviaria una “transformación digital”. La 
declaración conjunta “Joint Rail Sector Decla-
ration on Digitalisation of Railways”, firmada 
por CER (Community of European Railway and 
Infrastructure Companies), EIM (European Rail 
Infrastructure Managers), ERFA (European Rail 
Freight Association), UIP (International Union 
of Wagon Keepers), UITP (International Associa-
tion of Public Transport) y UNIFE (Association 
of the European Rail Industry), y el Plan de In-
novación para el Transporte y las Infraestructu-
ras, presentado por el Ministerio de Fomento en 
febrero de 2018, van esta línea, señalando que 
la  “digitalización del sector permitirá situar a 
los ferrocarriles como la columna vertebral de la 
futura movilidad digital sostenible, servirá como 
base de soluciones seguras en la oferta de pro-
ductos y servicios y constituirá un avance en los 
procesos de gestión automática”.

Esta tendencia a la “digitalización” del sec-
tor ferroviario que implica la incorporación al 
mismo de tecnologías como el IoT, el Big Data, la 
Inteligencia Artificial, los sistemas de comuni-
caciones LTE y 5G, etc.., es avalada por el último 
informe editado por la European Rail Research 
Advisory Council (ERRAC), titulado “Rail 2030 – 
Las prioridades de Investigación e Innovación”. 
Así, por ejemplo, la explotación de las oportu-
nidades creadas por la industria del Internet de 
las Cosas (IoT) y el Big Data, permitirá la transi-
ción hacia trenes inteligentes que sean capaces 
de explotar la información recopilada de los 
parámetros operativos y de funcionamiento del 
tren, a través de sensores, para la mejora de la 
toma de decisiones en tiempo real de la opera-
tiva ferroviaria. La conectividad a redes LTE y 
5G permitirá, por ejemplo, fomentar la creación 
de negocio alrededor de la conectividad y de 
los servicios ofertados al viajero, aumentando 

Hacia el Tren Conectado o Ferrocarril 4.0
José Ignacio Alonso Montes, IPTC-UPM

la creciente oferta de información y entreteni-
miento en el tren. La implantación de servicios 
como el e-ticketing, la realización de reservas 
on-line, el acceso a servicios de Internet y video 
en tiempo real a bordo y el desarrollo de aplica-
ciones para el seguimiento y localización de via-
jeros, serán soluciones en una movilidad digital 
de los pasajeros y mercancías. Por otra parte, 
el sistema LTE o el 5G constituirán la base para 
el proceso de migración del sistema GSM-R, que 
es el actual sistema de comunicación tren-tie-
rra analógico, al FRMCS (Future Railway Mobi-
le Communications System), lo que permitirá la 
implantación de un sistema de comunicaciones 
más fiable y con mejores prestaciones. Incluso 
la Inteligencia Artificial propiciará el desarrollo 
de sistemas de control de trenes interoperables 
y más flexibles en su funcionamiento, incluso, 
la conducción automática de los mismos.

De la importancia de la incorporación de 
estas tecnologías a este nuevo “tren inteligen-
te”, “tren digital” o “tren conectado”, como que-
ramos denominarlo, que se vislumbra en un 
futuro, basten algunos datos. Se estima que este 
mercado global crecerá a una Tasa de Creci-
miento Anual Compuesta (CAGR) del 14,4%, pa-
sando de los 10,50 billones de $ en el año 2016 a 
20,6 billones para el año 20211. Además, según 
el Foro Internacional de Transporte de la Or-
ganización para la Cooperación y el Desarrollo 
Económico (OCDE), para 2050, la movilidad de 
los pasajeros aumentará en un 200–300% y la 
actividad de carga en un 150–250% con respec-
to a 20102. Por otra parte, según los expertos la 
incorporación progresiva de estas tecnologías 
en el sector alcanzará un porcentaje superior al 
74% en el año 2025, frente al 50% del año 2010. 
Hay que tener en cuenta que se trata de un sec-
tor que, a nivel nacional, representa aproxima-
damente unos 6.500 millones de € anuales, inte-
gra unas 600 empresas, de las cuales el 75% son 
PYMEs y crea unos 145.000 puestos de trabajo, 
tanto directos como indirectos3.

El operador ferroviario español, RENFE, no 
es ajeno a estas tendencias y está convencido, 
máxime con la futura liberalización del sector 
ferroviario, de los beneficios de la adopción 
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de estas nuevas tecnologías en sus modelos de 
negocio y están trabajando en esa visión de un 
“tren conectado” cada vez más cercano4. La 
operadora ferroviaria concibe que la arqui-
tectura de las redes de comunicación el próxi-
mo tren del futuro estará basada en conceptos 
como la segmentación, escalabilidad, modula-
ridad, estandarización y la ciberseguridad. En 
concreto, RENFE, basa la futura arquitectura 
de su red de comunicaciones en una modulari-
dad de la misma, con distintas redes en función 
la funcionalidad de cada una de ellas: Un red 
TCN para funciones relacionadas con comuni-
caciones más críticas de la operativa ferrovia-
ria, como las gestión de la apertura de puertas, 
las operaciones de tracción y frenado y para las 
operaciones de señalización y localización del 
tren y la supervisión remota de la conducción, 
por ejemplo. Una red Ethernet privada, para los 
servicios más propios de la operativa de RENFE, 
cómo el control de las cámaras de los circuitos 
cerrados de televisión, el nivel de ocupación de 
trenes, el control y medida de la energía consu-
mida y la realización de una diagnosis remota, 
entre otros. Existiría una pasarela de comuni-
caciones hacia un servidor que almacenaría los 
datos de esta operativa y también de gestión de 
la red. Por último, una red Ethernet para los ser-
vicios a pasajeros de entretenimiento a bordo y 
servicios sobre niveles de ocupación y llegada 
de los trenes, entre otros. La operadora conside-
ra que esta propuesta de arquitectura modular 
de las redes permitiría una escalabilidad a 5G 
rápida y fácil de llevar a cabo en los trenes de 
futuras licitaciones, mediante la utilización de 
antenas MIMO en el techo de los vagones, el uso 
de routers embarcados de superiores prestacio-
nes a los actuales y la sustitución de switches 

de los vagones actuales, para aumentar el an-
cho de banda de las redes a bordo de 1 Gbps a 
10Gbps.

En definitiva la estrategia futura del ferroca-
rril, pasa por lo que se ha denominado “Tren Co-
nectado”, es decir, un tren continuamente conec-
tado que permita que las innovaciones digitales 
en el campo de las redes de comunicaciones, el 
futuro desarrollo e implantación de nuevos sis-
temas de radiocomunicación (5G)  y la aplicación 
de tecnologías como el IoT o el Big Data puedan 
resolver los problemas de la operativa de la se-
guridad ferroviaria, satisfacer las necesidades 
de conectividad del viajero y un control y moni-
torización de los parámetros operativos que con-
duzca a una conducción automática del mismo. 
Para ello sería necesaria una estrategia a largo 
plazo que pasaría por un entendimiento de las 
diversas partes implicadas: gestores de infraes-
tructuras, operadores ferroviarios, operadores 
de telecomunicaciones, industria ferroviaria, 
clientes y reguladores.

1 Marketsandmarkets.com, Smart Railways Market 
by Solution (Passanger Information, Freight Infor-
mation, Rail Communication, Advanced Security Mo-
nitoring, Rail Analytics), Component, Service (Pro-
fessional, Managed), and Region-Global Forecast to 
2021; Technical Report; Marketsandmarkets: Pune, 
India, November 2016.

2 International Transport Forum (2011); Available 
online: https://www.itf-oecd.org/sites/default/files/
docs/11outlook.pdf.

3 Informe de la Comisión Científico Técnico Científico 
para el Estudio de Mejoras en el Sector Ferroviario, 
Ministerio de Fomento. Junio 2017. 

4 David Ventura García, “Redes a bordo y conectividad 
en los trenes”, Jornada ICAITRAIN, 12/Junio/2019.

Fotografía: Cambell Boulanger, Unplash.

https://www.itf-oecd.org/sites/default/files/docs/11outlook.pdf
https://www.itf-oecd.org/sites/default/files/docs/11outlook.pdf
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AMiGA7 (proyecto del plan estatal, 
convocatoria Retos)

IP: Carlos Carreras, IPTC-UPM 

El subproyecto de AMIGA 7 Procesado de Datos 
en Hardware investiga técnicas de optimización 
y síntesis de circuitos que implementan en hard-
ware reconfigurable tanto algoritmos de proc-
esado de señal del CSP (Central Signal Processor) 
como algoritmos científicos del SDP (Science Data 
Processor) y los Centros Regionales del radio in-
terferómetro SKA (Square Kilometre Array). AMI-
GA7 abarcará un período clave para SKA, tras el 
final de los diseños de los consorcios y el éxito 
de sus Critical Design Reviews, hasta el inicio de 
la construcción.

Los dispositivos reconfigurables están firme-
mente asentados en la arquitectura de los módulos 
del CSP de SKA, donde se utilizan profusamente. 
Los circuitos DSP suelen permitir el uso de forma-
tos de coma fija que presentan mayores prestacio-
nes y menor coste y consumo que sus equivalentes 
en coma flotante. El proyecto plantea la aplicación 
de técnicas de análisis de la sensibilidad de las se-
ñales según sus dependencias para optimizar mé-
todos automáticos. La aplicación de estos métodos 
permitirá nuevos niveles de optimización de los 
módulos de CSP en su evolución de cara a la cons-
trucción de SKA.

Por otra parte, el posible uso de aceleradores 
de alta eficiencia energética basados en FPGAs para 
el cálculo científico en los Centros Regionales de 
SKA resulta de gran interés para reducir su alto cos-
te energético. En este contexto, el proyecto continúa 
el desarrollo del entorno Witelo para la síntesis y 
generación automática de VHDL para implemen-
taciones de altas prestaciones en FPGA y soslayar 
así las limitaciones de las herramientas existentes. 
El objetivo es completar el entorno para permitir 
el procesado iterativo en ‘stream’ de mallas de da-
tos no estructurados, optimizando los accesos a las 
memorias externas e implementando operaciones 
locales de reducción.

En un segundo frente, el proyecto evalúa 
la viabilidad y la eficiencia de diseños en FPGA 
de algoritmos científicos de SKA. En concreto, 
el objetivo prioritario son los algoritmos de in-
teligencia artificial usados en el análisis de las 
imágenes obtenidas con SKA dado su posible alto 
nivel de paralelismo.

peRsOnalized integrated cARe 
Solution for elderly facing several 
short or long term conditions  
and enabling a better quality  
of LiFe (proyecto H2020, presu-
puesto global de 6.761.000 €)

IP: Federico Álvarez, IPTC-UPM

The main contribution of PROCareLife consists in 
proposing an integrated scalable and interactive 
care ecosystem, which can be easily adapted to 
the reality of several chronic diseases, care insti-
tutions and end-user requirements, benefiting all 
the involved actors, from patients, to caregivers and 
health professionals. Its main contributions consist 
of: (a) building an integrated scalable and interac-
tive care ecosystem for neurodegenerative diseases 
and adaptable to other chronic conditions; (b) find-
ing the best actions/measures from a medical and 
social point of view that can facilitate an improved 
quality of life, awareness and care management for 
senior users suffering of neurodegenerative and/or 
other chronic diseases; (c) provide a personalized 
recommendation and interaction model, which can 
support the user through gamification techniques 
to adopt healthy habits, maintain a good daily 
routine and follow the prescribed actions by the 
professionals for maintaining and improving their 
health condition; (d) enable multi-disciplinary com-
munication between all involved stakeholders, bet-
ter time management for social and health profes-
sionals and contribute to achieving a cost-efficient, 
flexible and high adaptable solution for senior users 
suffering of short or long term conditions.

Fotografía: Clement Falize, Unsplash.
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iSip 2020: the 14th international 
Workshop on information Search, 
integration, and personalization
Madrid, ETSIT-UPM, June 4-5, 2020

IPTC organizes the 14th edition of the workshop 
at the ETSI Telecomunicación-UPM. The Inter-
national Workshop on Information Search, Inte-
gration, and Personalization started as a series of 
workshops in 2003. The event has grown during 
13 years, creating synergies between participant 
researchers and delivering several collaborations, 
joint publications, joint student supervisions and 
research projects.

The workshop series has now reached a matu-
re state with an increasing number of researchers 
participating every year. In its 14th edition, with a 
special focus on Data-Driven Decision Making Te-
chnologies and Applications, the workshop will be 
hosted by the Information Processing and Telecom-
munications Center of the Universidad Politécnica 
de Madrid in Spain. 

In a post-workshop call, a number of selected 
contributions will be invited to be extended and 
published in the Springer series “Communications 
in Computer and Information Science” (CCIS), fo-
llowing a separated reviewing process.

Workshop objectives and topics
In its 2020 edition, ISIP Workshop’s Special Topic 
is “Data-Driven Decision-Making Technologies and 
Applications”. The Special Topic includes research 
outcomes and experiences in infrastructures, 
analysis strategies and algorithms, workflows, 
visualization and interaction technologies that fa-
cilitates identifying alternatives, modeling beliefs 
and preferences, assessing resolutions and making 
choices based on data. Use case and applications 
for industries such as telecommunications, health-
care, transportation, manufacturing art and media 
production or fintech are also welcomed. 

Nowadays the production of digital contents, 
data and services has reached a speed never ex-
perienced before. Large amounts of content are 
already on the Web, waiting for being reused both 
for personal or professional purposes. These con-
tents, including multimedia documents, application 
tools, and services are being accumulated on the 
Web, in cloud systems, and in local and global data 
structures. There is thus a need for new theories 
and technologies for advanced information search, 
integration through interoperation, and persona-
lization of digital services. Additionally, in science 
and technology, with progressively sophisticated 
research going on, there is a growing need for inter-

disciplinary availability, distribution and exchan-
ge of the latest research results, in organic forms, 
including not only research papers and multime-
dia documents, but also various tools developed 
for measurement, analysis, inference, design, 
planning, simulation, interaction and production 
as well as the related large data sets. And similar 
needs are also rising for the interdisciplinary and 
international availability, distribution and exchan-
ge of ideas and works among artists, musicians, 
designers, architects, directors, and producers. 

In this context, ISIP offers a forum for presen-
ting original work and stimulating discussions and 
exchanges of ideas around information search, in-
tegration of information sources and personaliza-
tion of information experiences. Topics of interest 
include but are not limited to: 

• Information search in large data sets (data-
bases, digital libraries, data warehouses)

• Comparison of different information search 
technologies, approaches, and algorithms

• Novel approaches to information search
• Personalized information retrieval and per-

sonalized web search
• Data Quality
• Federation of Smart Objects
• (Social) Cyber-Physical Systems 
• (Big) Data Analytics for personalization
• Data Mining
• Integration of Web-services, Knowledge 

bases, Digital libraries
• Machine learning and AI for information-

related applications
• Visual and sensory information processing 

and analysis
• Ontology-based Data Access, Integration, 

and Management
• Provenance Tracking in the Context of Data 

Integration
• Privacy in the context of data integration, 

web data privacy
• Ontology Alignment, Instance Matching, On-

tology Mapping

important dates
April 1, 2020: Workshop papers deadline 
April 30, 2020: Acceptance Notification 
June 4-5: Workshop 

More information at: http://www.iptc.upm.es/isip2020 

http://www.iptc.upm.es/isip2020 
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D. Raúl Riesco Granadino presented his Ph. D. Thesis 
entitled “Contribution to dynamic risk management 
automation by an ontology-based framework” on 
2019, November 20, being his advisor Dr. Víctor A. 
Villagrá, senior doctor of the IPTC-UPM (RSTI Group). 
Part of the work was published in the International 
Journal of Information Security, December 2019, Vol-
ume 18, Issue 6, pp 715–739, with the title “Leveraging 
cyber threat intelligence for a dynamic risk frame-
work”, which eventually was recognized with a prize 
in the last edition of prizes of the Cátedra Ingeniero 
General D. Antonio Remón y Zarco del Valle.

Risk management frameworks are not integrated 
and automated with Near Real Time (NRT) risk-related 
Cybersecurity Threat Intelligence (CTI) information. To 
enable such a dynamic, NRT and more realistic risk 
assessment and management processes, the thesis 
proposes a new semantic version of STIX™ v2.0 for 
Cyber Threat Intelligence as it is becoming a de facto 
standard for Structured Threat Information Exchange.

At the same time, although cyber threat intelli-
gence (CTI) exchange is a must for any organization 
due to the fact that no one can fight alone against all 
threats, the potential participants are often reluctant 

to share their CTI and prefer to consume only, at 
least in voluntary based approaches. Such behav-
ior destroys the idea of information exchange. The 
thesis proposes a paradigm shift of cybersecurity 
information exchange by introducing a new way 
to encourage all participants involved, at all levels, 
to share relevant information dynamically within 
the proposed Framework. 

The main contribution of the thesis is a Dy-
namic Risk Assessment and Management (DRA / 
DRM) framework based on ontologies. It includes 
an integrated, layered and networked architecture 
based on the Web Ontology Language (OWL), STIX™, 
a semantic reasoner, the use of semantic web rule 
language (SWRL) and the Ethereum Blockchain to 
approach an all-in-one solution at all levels (opera-
tional, tactic and strategic). It implements a hybrid 
Cyber Threat Intelligence and DRM Ontology as well 
as behavioral algorithms in the format of SWRL 
rules to infer new knowledge by the reasoner. As 
the dynamics is provided by the use of Intelligence 
Sharing, a paradigm shift based on the Ethereum 
Blockchain is also provided, to overcome all known 
issues of information sharing today.

contribution to dynamic risk management  
automation by an ontology-based framework

Figure from Vega-Barbas, M., Villagrá, V. A., Monje, F., Riesco, R., Larriva-Novo, X., & Berrocal, J. (2019). Ontology-Based System 
for Dynamic Risk Management in Administrative Domains. Applied Sciences, 9 (21), 4547.


